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1 Einleitung
Um den Schutz lhrer Identitdt und lhrer Daten vor unbefugtem Zugriff zu verbessern, wird in
der SIAG ab 2021 die sogenannte ,,Multi Faktor Authentifizierung®, kurz MFA, eingefiihrt.

Mit Hilfe dieser Technologie wird die Zugangsberechtigung durch folgende, unabhangige
Merkmale (Faktoren) tGberprift:

- den Faktor ,Wissen” bestehend aus Benutzername und Kennwort
- den zusatzlichen Faktor ,Besitz” bestehend aus einer Komponente im Besitz des
Benutzers:
o das Mobiltelefon (SMS, Anruf, App)
o das Haus- oder Geschaftstelefon (Anruf)
o eine zweite E-Mail-Adresse (E-Mail)

1.1 Umgebung in welcher die MFA erforderlich ist

Die neue Authentifizierung wird von den Benutzern der SIAG nur verlangt, falls diese sie aus
dem Internet auf Dienste zugreifen wollen, wie z.B. zur Nutzung der Microsoft Office Suite
Uber https://www.office.com.

Fiir den normalen Einstieg am Arbeitsplatz-PC im Biiro ist die MFA nicht erforderlich.
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2 Die erste Anmeldung Uber das Internet
Sobald die MFA Funktion fur Ihren Benutzer aktiviert ist, wird beim Versuch auf einen Online-
Dienst zuzugreifen, die Einrichtung der MFA von |hnen verlangt:

v

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen

2.1 Auswahl des zweiten Sicherheits-Faktors
Nach einem Klick auf ,Weiter” kdnnen Sie auswahlen, welchen zweiten Faktor in Ihrem Besitz
Sie zur Uberpriifung lhrer Identitit nutzen wollen:

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

v Authentifizierungstelefon

Telefon (geschaftlich)
Mobile App | 348nnnnnnn

Ein praktischer Hinweis: fiir die Nutzung der ,,Mobile App“ miissen Sie zwar die Microsoft
Authenticator App auf lhrem Mobiltelefon installieren, aber sofern Sie mit Ihrem Mobiltelefon
ins Internet gelangen, ist diese Methode die zuverlassigste, da schnellste!

Die Nutzung der Option , Authentifizierungstelefons” entspricht einem Mobiltelefon ohne
App, die Option ,Telefon (geschéftlich)” einem herkémmliches Fixtelefon. Beides ist einfacher
und schneller eingerichtet, kann aber unter Umstanden zu Verzogerungen bei der Nutzung
fliihren, da Anrufe und SMS nicht immer sofort durchgestellt werden.

Wahlen Sie jene Option, welche lhnen aufgrund dieses Hinweises als sinnvoller erscheint.
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2.2 Mobile App

Bei Auswahl der ,Mobile App“ kdnnen Sie auswahlen, ob sie auf dem Mobiltelefon lieber eine
Benachrichtigung erhalten wollen, oder ob Sie die Eingabe eines Priifcodes bevorzugen. Der
Unterschied dabei ist minimal:

- die Benachrichtigung muss direkt in der App bestéatigt werden

- der Prifcode muss in der App abgelesen und wahrend der Anmeldung eingegeben
werden

Zusatzliche Sicherheitsliberpriifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberpriifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Mobile App :]

Wie méchten Sie die mobile App verwenden? -
© Benachrichtigungen zur Uberpriifung empfangen

Priifcode verwenden

Um diese Uberpriifungsmethoden zu verwenden, miissen Sie die Microsoft Authenticator-App einrichten.

m Konfigurieren Sie die mobile App.

Klicken Sie hier auf ,Einrichten” und folgen Sie den Anweisungen am Bildschirm:

Mobile App konfigurieren
Fiihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App fiir Windows Phone, Android oder iOS.
2. Fiigen Sie in der App ein Konto hinzu, und wahlen Sie "Geschéfts, Schul- oder Unikonto" aus.
3. Scannen Sie das nachfolgende Bild.

Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in Ihrer App ein.
Code: 143 490 300

URL: https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.svc/024094660

Wenn in der App ein sech iger Code ar igt wird, wahlen Sie "Weiter" aus.

Sobald der Barcode eingescannt oder (alternativ) der Code eingegeben wurde, kénnen Sie die
Einrichtung mittels Klick auf ,Weiter” und einem weiteren Klick auf , Weiter” auf den zuvor
ausgegrauten ,,Weiter“-Knopf (siehe oben rechts) abschliefRen.
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2.2.1 Die Microsoft Authenticator-App einrichten
Die oben genannten Anweisungen enthalten u.a. die Links zur ,Microsoft Authenticator-

App“, welche auf dem Mobiltelefon installiert und in wenigen Schritten eingerichtet werden
kann:

- furiPhone: https://go.microsoft.com/fwlink/?linkid=869517

- fur Android: https://go.microsoft.com/fwlink/?linkid=869516

- fur Windows Phone: https://go.microsoft.com/fwlink/?linkid=823234

- Flr Huawei Gallery (mittels Petal Search):
https://www.petalsearch.com/search?query=microsoft+authenticator&channel=app
&from=CC000400&sregion=it&locale=it-it

1) das Plus-Symbol 2) Geschafts- oder 3) QR-Code scannen
anklicken: Schulkonto hinzufiigen: auswahlen:

M179 i m174 T . m179 LT .

= Authenticator

A

Konto hinzufiigen < Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

[ |}
Persdniiches Konto
[}

[ ]
Geschafts- oder Schulkonto >
I

ook usw,) Anderes (Google, Facebook usw)
Geschafts-, Schul- oder
Unikonto hinzufligen

Anmelden

QR-Code scannen

4) QR-Code mit der 5) das Konto ist nun 6) das Anmelden ist
Kamera einscannen: eingerichtet: nun ber die App gesichert:
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M7 = 1189
QR-Code scannen = Authenticator = Authenticator
@ Provincia autonoma di Bolzano Provincia autonoma di Bolzano
Ihr Kontoanbieter zeigt einen QR-Code an G rov.bz E—Gprov.bz

Anmeldung genehmigen?
Provincia autonoma di Bolzano
prov.bz

weigern Genehmigen

Oder Code manuell eingeben
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2.3 Authentifizierungstelefon (Mobiltelefon)

Bei Auswahl des ,Authentifizierungstelefons” kénnen Sie auswdhlen, ob sie auf dem
Mobiltelefon lieber eine SMS erhalten wollen, oder ob Sie es bevorzugen angerufen zu
werden. Beachten Sie dabei, dass Sie die Linderauswahl (normalerweise Italien) treffen:

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon |
Italien (+39) :] [1348nnnnnnri [
Methode

© Code per SMS an mich senden

Rickruf

Ihre Telefonnummern werden nur zur Sicherheitsiiberpriifung verwendet. Es fallen Standardgebiihren fiir Gesprache und SMS an.

Sobald Sie lhre Mobiltelefonnummer eingegeben und auf , Weiter” geklickt haben, wird Ihnen
der Prifcode Uber die gewahlte Methode (SMS oder Anruf) mitgeteilt. Geben Sie diesen im
dafiir vorgesehenen Feld ein und klicken Sie auf ,,Uberpriifen”

Zusatzliche Sicherheitstberpriifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberpriifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +39 Il gesendet

Wenn Sie den Priifcode erhalten haben, geben Sie ihn hier ein

Eo—

Uberpriifen

Sofern Sie den passenden Code eingegeben haben, ist die Konfiguration abgeschlossen.
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2.4  Telefon (geschaftlich)
Bei Auswahl von ,Telefon (geschaftlich)” reicht es aus lhre Fixtelefonnummer einzugeben.
Beachten Sie dabei, dass Sie:

- die Landerauswahl (normalerweise Italien) treffen;

- eine Telefonnummer eingeben, welche Ihrem tatsachlichen Bedarf entspricht.

Achtung: nutzen Sie nicht Ihre Birotelefonnummer, sondern lhre private Rufnummer, falls Sie
die Anwendungen im Internet Ublicherweise von zu Hause aus (Smart Working) benutzen
wollen!

Zusatzliche Sicherheitstberprifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberpriifung zu Threm Kennwort. Video zum Absichern IThres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Telefon (geschaftlich) j

— | — ] owawen

Verwenden Sie kein Lync-Telefon.

‘ Thre Telefonnummem werden nur zur Sicherheitsiiberpriifung verwendet. Es fallen Standardgebiihren fiir Gesprache und SMS an.

Bei dieser Methode reicht es, den Ublicherweise kurz darauf erfolgten Anruf mittels Driickens
der Raute-Taste ,#“ (auch Nummernzeichen genannt) zu quittieren.

Zusatzliche Sicherheitstiberprifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberpriifung zu Threm Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Stellen Sie sicher, dass Sie per Telefon (geschaftlich) erreichbar sind.

Uberpriifung erfolgreich!

Die Einrichtung ist damit abgeschlossen.
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3 Anmeldungen nach der ersten Einrichtung

Nachdem die MFA eingerichtet wurde, werden Anmelde-Versuche Uber das Internet iber den
gewadhlten ,Faktor” abgesichert. Im folgenden Beispiel wurde vom Benutzer die ,,Mobile App*“
als Authentifizierungs-Faktor gewahlt und fir eine Anmeldung genutzt

1) nach Anmeldung mit Benutzername und 2) der Benutzer wahlt in der Authen-
Kennwort, wird der Benutzer gebeten den ticator-App auf seinem Mobiltelefon
Code der Authenticator-App einzugeben: seinen PROV.BZ Account aus:
M7+
= Authenticator
Provincia autonoma di Bolzano
2 Drov.bz
I Gprov.bz
Code eingeben
[@ Geben Sie den Code ein, der in lhrer
Authenticator-App auf dem Gerat angezeigt
wird.
Die nachsten 7 Tage nicht erneut fragen
Treten Probleme auf? Auf andere Weise anmelden
Weitere Informationen
3) der Benutzer liest den 4) der Benutzer gibt diesen Code ein,
aktuellen Code aus: um die Anmeldung abzuschlieRen:

Provincia autono...
@prov.bz

I prov.bz

Benachrichtigungen aktiviert

Code eingeben

ge

Code fiir Einmalkennwort

G [@ Geben Sie den Code ein, der in Ihrer
964 306 Authenticator-App auf dem Gerat angezeigt
[Q Anmeldiing per Telefon aktivieren wird.
964308

Die nachsten 7 Tage nicht erneut fragen
Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

Uberpriifen
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4 Wechsel des zweiten Sicherheits-Faktors
Es ist jederzeit moglich den zweiten Sicherheits-Faktor zu wechseln, allerdings miissen Sie sich
dazu noch einmal mit der bereits gewdhlten Methode authentifizieren!

Greifen Sie dazu auf die Webseite https://aka.ms/mfasetup zu und wahlen Sie die gewlinschte
Methode aus. Die Einrichtung folgt dem im vorhergehenden Kapitel beschrieben Schema.

Achtung: Sie kdnnen zwar mehrere Sicherheits-Faktoren parallel aktivieren, aber es MUSS
mindestens ein Faktor aktiv sein, andernfalls kdnnen Sie die Einstellungen nicht speichern.

v | ?

Zusatzliche Sicherheitsliberprifung

Wenn Sie sich mit Ihrem Kennwort anmelden, miissen Sie zusétzlich von einem registrierten Gerat aus antworten. Auf diese Weise kann sich ein Hacker nicht nur mit
einem gestohlenen Kennwort anmelden. Video zum Absichern Thres Kontos anzeigen

welche ist ihre bevorzugte option?

Diese Uberpriifungsoption wird standardméBig verwendet.
Mein Authentifizierungstelefon anrufen
Meine geschaftliche Rufnummer anrufen
Mich durch die App benachrichtigen

\ Priifcode aus App oder Token verwenden

Richten Sie eine oder mehrere der nachfolgenden Optionen ein. Weitere Informationen

Authentifizierungstelefon Italien (+39) M 345
Telefon (geschéftlich) j o471/41
Durchwahl
Alternative Telefonnummer fiir j
Authentifizierung

Authentifikator-App oder Token Authenticator-App einrichten

Abbrechen

Thre Telefonnummern werden nur zur Sicherheitsiiberpriifung verwendet. Es fallen Standardgebiihren fiir Gesprache und SMS an.

©2021 Microsoft Rechtliche Hinweise | Datenschutz

Dabei entsprechen die Begriffe:
»mein Authentifizierungstelefon” dem Mobiltelefon;
,Textcode” einer SMS.




